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1 Zur Tagesordnung

Beginn der Sitzung:

2 Genehmigung von Protokollen

Es liegen folgende Protokolle zur Genehmigung vor:

* Protokoll der 326. Sitzung

angenommen/abgelehnt

3 Berichte

3.1 Bericht des AK Riume

(in einer Lesung zu behandeln)
Antragsteller: AK Raume
Antragstext:

Im Wesentlichen gibt nicht neues seit dem letzten Bericht in der Referatekonferenz, es gab seitdem
ein Treffen des AKs. Hier wurde nochmal das letzte Treffen mit der Univerwaltung nachbesprochen
und dann angefangen Punkte zu sammeln, die fiir den Umzug wichtig werden konnten,
beziehungsweise noch in die Verhandlungen eingebracht werden miissen. Fiir den Umzug wurde ein
neues Pad angelegt, [deen und Anregungen sind jederzeit willkommen! Der aktuelle Stand der
Verhandlungen ist, dass wir immer noch auf eine Antwort der Universitéit auf unsere Mail warten,
vielleicht liegt diese ja bis zum Beginn der Referatekonferenz vor und es kann miindlich erginzt
werden. Die weiteren Themen beim Treffen waren wieder einmal die Probleme der Fachschaften mit
Réaumen bei ihren Instituten und abschlieBend wurde noch die Sommerpause vorbereitet, wir starten
hier nochmal der Aufruf an alle Referent*innen sich in den Kalender einzutragen:

https://cloud.stura.uni-heidelberg.de/index.php/apps/files/files/1138999?dir=/&openfile=true

4 Sonstige Antrige

4.1 Damit ihr spater nicht enttduscht seid — Gute Bescheinigungen

(2. Lesung, vertagt durch GO-Antrag)
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Antragsteller: Vorsitzende der VS

Antragstext: Die RefKonf liest einmal unter folgendem Link ihre Engagementbescheinigungen
durch und erarbeitet Anderungen in einem Zeitraum von 5-10 Minuten.

https://cloud.stura.uni-heidelberg.de/index.php/s/QpBSgyJap8yqife
Begriindung:

Uber die Schwalbe konnen nun die ersten Bescheinigung iiber die Mitgliedschaft in Gremien
automatisiert ausgestellt werden:

https://schwalbe.stura.uni-heidelberg.de/certifications

Gute Gremienbescheinigungen zu haben, ist wichtig fiir alle jetzigen und kiinftigen Referent*innen.
Allerdings braucht man fiir eine wirklich gute Bescheinigung meistens das Referat, das wirklich die
Inhalte der Arbeit gut beschreiben kann. Leider schauen Referate sich ihre Bescheinigung nicht an,
wenn man nicht explizit die Zeit dafiir einplant. Deshalb geschieht das nun in diesem Rahmen. Wenn
die Bescheinigung aktuell sind, konnen diese in die Schwalbe eingepflegt werden und wir konnen
noch mehr Bescheinigungen automatisiert erstellen. Wenn hier protokolliert ist, welche
Bescheinigungen aktuell sind, macht dies den Prozess leichter und flieBender.

Diskussion:

(25.07.25)

GO-Antrag Vertagung Vorsitz: Nichstes Mal sind mehr Leute da.

Keine Gegenrede. Angenommen.

5 Verfahrensantrage

5.1 Gegen die Nutzung von KI fiir Kunst und Kultur durch die VS

(3. Lesung durch Vertagung)
Antragsteller: R.O.S.A. Hochschulgruppe
Antragstext:

Die Referate verzichten zukiinftig auf die Nutzung von "generativer KI" zur Erstellung von
kiinstlerischen Darstellungen und Texten. Weiterhin werden die Darstellungen, die durch "generative
KI" entstanden sind, durch Kunst von Menschen ersetzt.

Begriindung:

Die Kunst- und Kulturschaffenden in der BRD befinden sich unter dauerhaftem Beschuss. Dort wo
KI eingesetzt werden kann, wird sie das hdufig, zudem werden durch den Bund und die Lander
immer weiter Gelder zur Férderung von Kunst und Kultur unter fadenscheinigen Griinden
gestrichen. So musste die Kunstakademie in Mannheim erst vor einigen Monaten geschlossen und
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aufgelost werden. Wir beobachten diese Tendenz mit groer Besorgnis, da die "Gleichschaltung" der
Kunst unter groen Konzernen Angriffe auf eine freiheitliche Gesellschaft deutlich vereinfachen

Diese Tendenz ist vor allem auf den sozialen Medien schon lange erfahrbar. Wir méchten deshalb
nicht, dass die VS diesen Trend unterstiitzt. "Generative KI" kann natiirlich weiterhin unterstiitzend
zum Erstellen von Infotexten oder anderen Arbeiten ohne kiinstlerischen Anspruch genutzt werden.

Diskussion:
(10.07.2025)
Gremienreferat GO Antrag: ist jemand vor den Leuten da? Sonst beantrage ich die Vertagung.
Prasidium: Ich bin nicht da, um den Antrag vorzustellen.
Keine Gegenrede. Vertagt.
(24.07.2025)
Vorsitz: Die ROSA ist nicht da.
Antrag auf Vertagung vom Vorsitz
Gegenrede vom Gremienreferat. Gegenrede wird zuriickgezogen.

Keine Gegenrede. Vertagt.

Abstimmung:
Ja / Nein / Enthaltungen

angenommen / abgelehnt

5.2 Antrag auf Ende der Testphase von VotesUp
(in einer Lesung zu behandeln)
Antragsteller: Sebastian Fath

Antragstext: Die RefKonf beschlieB3t, die Probephase von VotesUp in den ndchsten 4 Wochen zu
beenden. In dieser Zeit sollen die nétigen Schritte eingeleitet werden, um VotesUp regulir nutzen zu
konnen. Dazu zihlt insbesondere die Einleitung der Priifung durch Datenschutzbeauftragte sowie
den Abschluss des notigen Datenverarbeitungsauftrag (Anhang, https://votesup.eu/data-processing).

Im Rahmen dessen diskutiert die RefKonf die Verwendung von VotesUp.
Begriindung:
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In meiner Erfahrung reduziert bzw. Vereinfacht VotesUp mit einer relativ geringen
Vorbereitungszeit viele der Aufgaben, die wahrend der Sitzung anstehen. Insbesondere die
automatisierten Redelisten machen die Aufgabe der Sitzungsleitung zwar nicht trivial, aber um
einiges einfacher als das fiihren von handlichen Redelisten. Auch Abstimmungen sind mithilfe des
Tools (wenn es konsequent genutzt wird) einfacher und zuverlissiger durchzufiihren.

Das Tool braucht zwar etwas einlernung, aber wenn man sich die Zeit dafiir nimmt, und vor der
Sitzung die 10 - 30 minuten aufwendet um die Sitzung auch auf VotessUp vorzubereiten, dann kann
dies aus meiner Sicht die Sitzung bereichern (aber das konnen wir hier ja diskutieren).

Diskussion:

(08.05.2025)

Abstimmung:
Ja / Nein / Enthaltung

angenommen / abgelehnt

6 Sonstiges

Ende der Sitzung:

10 Anhang

Anhang zu 5.2 Datenverarbeitungsvereinbarung

Vereinbarung zur Auftragsverarbeitung

nach Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)

Zwischen

Verfasste Studierendenschaft der Universitit Heidelberg
Albert-Ueberle-Stralie 3-5 - 69120 Heidelberg - E-Mail vorsitz@stura.uni-heidelberg.de

— Verantwortliche:r (nachfolgend ,,Auftraggeber:in“ genannt) —
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und

Plattform ,,votesUP*, vertreten durch Tim Schrock
Postfach 18 01 03 - DE-10205 Berlin - E-Mail support@votesup.eu

— Auftragsverarbeiter:in (nachfolgend ,,Auftragnehmer:in“ genannt) —
— zusammen ,,Parteien* genannt —

wird folgende Vereinbarung geschlossen:

1. Gegenstand und Dauer der Vereinbarung

1.1 Gegenstand des Auftrags ist die Datenverarbeitung im Rahmen des von der Auftragnehmer:in
betriebenen Dienstes »votesUP (votesup.eu)«. Die Vereinbarung bezieht sich dabei konkret auf die
dartiber durchgefiihrte Veranstaltung mit der Kennung »refkonf-unihd«, eingerichtet am 27.04.2025.

1.2 Der Vertrag wird auf unbestimmte Zeit geschlossen.

1.3 Er endet durch

¢ die von dem/der Auftraggeber:in veranlassten manuellen Loschung der Veranstaltung; oder

¢ die automatische Loschung der Veranstaltung und ihrer Inhalte nach 90 Tagen Inaktivitit;
oder

¢ cine Kiindigung durch eine der Parteien mit einer Frist von einer Woche; in diesem Fall
besteht zum Ende eine unverziigliche Loschpflicht aller verarbeiteten Daten durch die
Auftragnehmer:in.

2. Art, Umfang und Zweck der Datenverarbeitung

2.1 Zweck der Datenverarbeitung
Der/die Auftraggeber:in nutzt die Plattform votesup.eu, um bei der Veranstaltung mit dem Titel
»Referatekonferenz der Uni Heidelberg« und unter 1. genannter Kennung

¢ anlassbezogen offene oder geheime Abstimmungen durchzufiihren

In diesem Rahmen verarbeitet die Auftragnehmer:in personenbezogene Daten ebenfalls zur
Absicherung von Zugingen (Authentifizierung, Nutzer:innen-Verifizierung, Passwort zuriicksetzen).

2.2 Folgende personenbezogenen Daten werden verarbeitet

Art der personenbezogenen Daten
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¢ Stamm- und Verkehrsdaten (E-Mail-Adressen, Namen, IP-Adressen)
e Kommunikationsdaten (Benachrichtigungen, Chat-Nachrichten)
¢ Abstimmungsinhalte

Kategorien betroffener Personen

¢ Mitarbeitende/Organisationsteam d. Auftraggeber:in
¢ Teilnehmende an der Veranstaltung d. Auftraggeber:in

2.3 Die zu verarbeitenden personenbezogenen Daten fallen entsprechend der Schutzstufen der
Datenschutzbehorden des Bundes und der Lander iiberwiegend in die Risiko-Abstufungen
nHgeringfiigig® bis ,,liberschaubar® (DSK-Kurzpapier Nr. 18): Betroffene kénnten in ihrer
gesellschaftlichen Stellung beeintrachtigt werden (,,Ansehen”). Technisch orientiert sich das
votesUP-System jedoch stets an den hochsten Vertraulichkeitserfordernissen; der/die
Auftraggebende kann durch entsprechende Konfiguration einer Veranstaltung das konkret bendtigte
Niveau an Vertraulichkeit anpassen.

2.4 Aufgrund der technischen Umsetzung ist sichergestellt, dass Einzelstimmen in als

»Zeheim® durchgefiihrten Abstimmungen nicht konkreten Stimmberechtigten zuzuordnen sind. Dies
trifft sowohl fiir den/die Auftraggeber:in wie auch die Auftragnehmer:in (als Systembetreiber:in) zu.
Voraussetzung hierfiir sind mindestens zwei abgegebene Stimmzettel in einer Abstimmung.

2.5 Die Auftragnehmer:in verarbeitet personenbezogene Daten fiir den/die Auftraggeber:in im Sinne
von Art. 4 Nr. 2 (Verarbeitung mit Hilfe automatisierter Verfahren) und Art. 28 DSGVO (als
Auftragsverarbeiter:in) auf Grundlage dieser Vereinbarung.

2.6 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europdischen Union statt.

3. Gewihrleistung der technischen und organisatorischen Mafinahmen

3.1 Es wird fiir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der
von der Verarbeitung betroffenen natiirlichen Personen angemessenes Niveau der Sicherheit der
Verarbeitung gewéhrleistet. Dazu werden einerseits mindestens die Schutzziele von Art. 32 Abs. 1
DSGVO wie Vertraulichkeit, Verfligbarkeit und Integritdt der Systeme und Dienste sowie deren
Belastbarkeit in Bezug auf Art, Umfang, Umstinde und Zweck der Verarbeitungen derart
beriicksichtigt, dass durch geeignete technische und organisatorische Abhilfemainahmen das Risiko
auf Dauer eingeddmmt wird (Art. 28 Abs. 3 lit. C DSGVO).

3.2 Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es der Auftragnehmer:in gestattet, alternative addquate
Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maflnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. Die Formulierung in Art. 32
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Abs. 1 DSGVO ,,diese Maflnahmen schlieBen unter anderem Folgendes ein* verdeutlicht
andererseits, dass die dort vorgenommene Aufzihlung nicht abschlie3end ist.

3.3 Der/die Auftraggeber:in hat vor Ubermittlung personenbezogener Daten der betroffenen
Personen tiberpriift, dass die von der Auftragnehmer:in aufgestellten technischen und
organisatorischen Mafnahmen (TOM) ein angemessenes Schutzniveau sicherstellen. Mit Annahme
der beschriebenen TOM wird diese Anlage Bestandteil der Vereinbarung.

4. Rechte und Pflichten sowie Weisungsbefugnisse der/des Verantwortlichen (Auftraggeber:in)

4.1 Fiir die Beurteilung der Zuldssigkeit der Verarbeitung geméll Art. 6 Abs. 1 DSGVO sowie fiir die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der/die
Verantwortliche verantwortlich.

4.2 Der/die Verantwortliche erteilt alle Auftriage, Teilauftrige und Weisungen in der Regel
schriftlich oder in einem dokumentierten elektronischen Format. Miindliche Weisungen sind
unverziiglich schriftlich oder in einem dokumentierten elektronischen Format zu bestitigen.

4.3 Der/die Verantwortliche ist berechtigt sich vor Beginn der Verarbeitung und danach regelmaBig
in angemessener Weise von der Einhaltung der bei der Auftragnehmer:in getroffenen technischen
und organisatorischen MaBlnahmen sowie der in dieser Vereinbarung festgelegten Verpflichtungen
zu iiberzeugen.

4.4 Der/die Verantwortliche informiert die Auftragnehmer:in unverziiglich, wenn Fehler oder
UnregelmiBigkeiten bei der Priifung der Auftragsergebnisse festgestellt wurden.

4.5 Der/die Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten
Kenntnisse von Geschiftsgeheimnissen und DatensicherheitsmaBBnahmen der Auftragsverarbeiter:in
vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrags
bestehen.

5. Pflichten der Auftragnehmer:in

5.1 Die Auftragnehmer:in verarbeitet personenbezogene Daten ausschlieflich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen der/des Verantwortlichen, sofern sie nicht zu einer
anderen Verarbeitung durch das Recht der Europdischen Union oder der Mitgliedstaaten, dem die
Auftragnehmer:in unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehorden); in einem solchen Fall teilt die Auftragnehmer:in dem/der Verantwortlichen
die rechtlichen Anforderungen vor der zusitzlichen Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3
Satz 2 lit. a DSGVO).
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5.2 Die Auftragnehmer:in verwendet die zur Verarbeitung iiberlassenen personenbezogenen Daten
fiir keine anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen der/des Verantwortlichen nicht erstellt.

5.3. Die Auftragnehmer:in sichert im Bereich der auftragsgeméfen Verarbeitung von
personenbezogenen Daten die vertragsgeméfe Abwicklung aller vereinbarten Mafnahmen zu. Die
Einhaltung der Maflnahmen wird durch regelmiBige Kontrollen sichergestellt. Das Ergebnis der
Kontrollen ist zu dokumentieren.

5.4 Bei der Erfiillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch
den/die Verantwortliche:n, an der Erstellung der Verzeichnissen von Verarbeitungstitigkeiten sowie
bei erforderlichen Datenschutz-Folgeabschitzungen der/des Verantwortlichen hat die
Auftragnehmer:in im notwendigen Umfang mitzuwirken und den/die Verantwortliche:n soweit
moglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO).

5.5. Die Auftragnehmer:in wird den/die Verantwortliche:n unverziiglich darauf aufmerksam machen,
wenn eine durch den/die Verantwortliche:n erteilte Weisung ihrer Meinung nach gegen gesetzliche
Vorschriften verstoft (Art. 28 Abs. 3 Satz 3 DSGVO). Die Auftragnehmer:in ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch nach Uberpriifung
bestétigt oder geandert wird.

5.6 Die Auftragnehmer:in hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen,
zu loschen oder deren Verarbeitung einzuschrinken, wenn der/die Verantwortliche dies mittels einer
Weisung verlangt und berechtigte Interessen der Auftragsverarbeiter:in dem nicht entgegenstehen.
Unabhingig davon hat die Auftragnehmer:in personenbezogene Daten aus dem Auftragsverhéltnis
zu berichtigen, zu 16schen oder deren Verarbeitung einzuschranken, wenn der Weisung des
Verantwortlichen ein berechtigter Anspruch einer/eines Betroffenen aus Art. 16, 17 und 18 DSGVO
zugrunde liegt.

5.7 Die Auftragnehmer:in verpflichtet sich, bei der auftragsgemifBen Verarbeitung der
personenbezogenen Daten der/des Verantwortlichen die Vertraulichkeit zu wahren. Diese besteht
auch nach Beendigung des Vertrages fort. Auskiinfte liber personenbezogene Daten aus dem
Auftragsverhiltnis an Dritte oder den Betroffenen darf die Auftragnehmer:in nur nach vorheriger
Weisung oder Zustimmung durch den Verantwortlichen erteilen.

5.8 Die Auftragnehmer:in sichert zu, dass die bei der Durchfiihrung der Arbeiten beschiftigten
Mitarbeitenden vor Aufnahme der Tatigkeit mit den fiir sie maf3gebenden Bestimmungen des
Datenschutzes vertraut gemacht worden sind. Alle Mitarbeitenden sind fiir die Zeit wie auch nach
Beendigung ihrer Tatigkeit in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3
Satz 2 lit. b und Art. 29 DSGVO).

5.9 Beauftragte:r fiir den Datenschutz bei der Auftragnehmer:in ist Tim Schrock, erreichbar iiber E-
Mail datenschutz@votesup.eu sowie iiber die o.g. Postanschrift.

5.10 Die Auftragnehmer:in erklért sich damit einverstanden, dass der/die Verantwortliche
grundsitzlich nach Terminvereinbarung berechtigt ist, die Einhaltung der Vorschriften iiber
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Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Verantwortlichen beauftragte Dritte zu kontrollieren
(Art. 28 Abs. 3 Satz 2 lit. h DSGVO). Die Auftragnehmer:in sichert zu, soweit erforderlich, bei
diesen Kontrollen unterstiitzend mitzuwirken.

5.11 Die Auftragnehmer:in teilt dem/der Verantwortlichen unverziiglich Stérungen oder Verstof3e
bei der Auftragsverarbeitung sowie bei Verletzungen gegen datenschutzrechtliche Bestimmungen
oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten der/des Verantwortlichen nach Art.
33 und Art. 34 DSGVO. Meldungen fiir den Verantwortlichen darf die Auftragnehmer:in nur nach
vorheriger Weisung durchfiihren.

6. Unterauftragsverarbeitung

Fiir den grundlegenden Serverbetrieb im Rechenzentrum in Niirnberg wurde beauftragt:

Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Deutschland
Tel.: +49 (0)9831 505-0, Fax: +49 (0)9831 505-3, E-Mail: info@hetzner.com

Der Provider ist zertifiziert nach ISO 27001 (Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines dokumentierten Informationssicherheits-Managementsystems).

Zwischen votesUP und dem Provider besteht eine Vereinbarung zur Auftragsverarbeitung. Die
technisch-organisatorischen Maflnahmen des Providers nach Art. 28 DSGVO konnen eingesehen
werden unter https://www.hetzner.com/AV/TOM.pdf.

7. Haftung und Schadenersatz

Die Vertragsparteien haften entsprechend den einschligigen gesetzlichen Bestimmungen bzw.
gegeniiber betroffenen Personen gemil3 Art. 82 DSGVO.

8. Vergiitung
Fiir die zur Erfiillung der in diesem Vertrag vereinbarten Mitwirkungs- und Informationspflichten

kann die Auftragnehmer:in eine Aufwandserstattung in Rechnung stellen. Diese betrigt € 25,-- pro
angefangener 15 Minuten.
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9. Sonstiges

9.1 Fiir Nebenabreden ist grundsétzlich die Schriftform oder ein dokumentiertes elektronisches
Format erforderlich.

9.2 Sollten die zu verarbeitenden personenbezogenen Daten der/des Verantwortlichen bei der
Auftragnehmer:in durch Maflnahmen Dritter (etwa durch Pfaindung oder Beschlagnahme), durch
Insolvenz oder ein Vergleichsverfahren oder durch sonstige Ereignisse gefdhrdet werden, so hat die
Auftragnehmer:in den Verantwortlichen unverziiglich zu verstindigen.

9.3 Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht. Die unwirksame Bestimmung wird durch eine wirksame Regelung
ersetzt, die der beabsichtigten Vereinbarung am néchsten kommt. Dies gilt auch fiir
Regelungsliicken.

Diese Vereinbarung wurde am 03.08.2025 durch den/die Veranwortliche:n »Vorsitz« mit dem
digitalen votesUP-Assistenten fiir AV-Vereinbarungen erstellt.

Anlage

Technische und organisatorische Mafinahmen nach DSGVO

In Art. 32 DSGVO werden verschiedene Schutzbereiche definiert, fiir die geeignete technische und
organisatorische Maflnahmen (TOM) ergriffen werden sollen. Ziel ist es, unter Beriicksichtigung des
Stands der Technik, des notwendigen Aufwands und unter Abschétzung von Risiken ein
angemessenes Schutzniveau zu gewihrleisten. [ 2 Rechtstext bei EUR-LEX]

Die folgenden, fiir votesUP definierten technischen und organisatorischen Maflnahmen stehen nicht
fiir sich allein: Der grundlegende Serverbetrieb wird durch den Provider Hetzner als
Auftragsverarbeiter sichergestellt. Die vom Provider aufgestellten TOM sind abrufbar unter 2
www.hetzner.com/AV/TOM.pdf

Datenschutz ist eine Daueraufgabe. Die IT-Welt entwickelt sich weiter. Organisatorische
MaBnahmen sind abhédngig von der Grof3e eines begleitenden Teams und orientieren sich an
Risikobewertungen. Daher werden wir die TOM immer wieder an aktuelle Entwicklungen anpassen
und auch auf Basis von Erfahrungswerten verbessern.

1. Pseudonymisierung

* Vom System verarbeitete [P-Adressen werden sofort nach Auslieferung der Inhalte gekiirzt
und reduziert in den Logdateien gespeichert.
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¢ Es werden so wenige personenbezogene Daten wie mdglich abgefragt und verarbeitet:
Nutzung iiber anonyme Tokens ist vorgesehen. Nutzer:innen kdnnen ihren Anzeigenamen
verdndern.

2. Verschliisselung

e Jegliche Verbindungen zu votesUP finden transportverschliisselt statt. Dies gilt auch fiir
ausgehende Kommunikation: votesUP versendet E-Mails ausschlie8lich
transportverschliisselt.

¢ Es werden domain-validierte TLS-Zertifikate (frither ,,SSL-Zertifikate*) nach dem jeweils
aktuellen Stand der Technik eingesetzt, die spitestens alle 90 Tage erneuert werden. Wir
greifen hierzu auf Zertifikate von Mozillas ,,Let's Encrypt*“-Ausgabestelle zuriick.

¢ Verbindungen werden nur noch nach neueren TLS 1.2/1.3-Standards zugelassen. Damit sind
veraltete und nicht mehr abzusichernde Betriebssysteme wie Windows XP allerdings von der
votesUP-Nutzung ausgeschlossen.

¢ Fiir eine Validierungsiiberpriifung der Zertifikate greifen wir auf das verbesserte Online
Certificate Status Protocol (OCSP Stapling) zurlick, so dass der anfragende Browser den
Status des Verschliisselungszertifikats iiberpriifen kann. Zusétzlich werden bei votesup.eu
durch eine ,,Certification Authority Authorization* (CAA) im DNS die berechtigten
Ausgabestellen flir TLS-Verschliisselungszertifikate ausgewiesen.

3. Gewilhrleistung der Vertraulichkeit

¢ Vertraulichkeit wird durch das personliche Verhalten wie auch automatische
Zugriffsbeschrankungen gewihrleistet. Wir setzen soweit wie moglich auf automatisierte
Verfahren, um den Ermessensspielraum von Nutzer:innen nicht unnétig auszuweiten und sie
damit unndtiger Verantwortung auszusetzen.

¢ Der Umfang der moglichen Datenzugriffe ist {iber die zugewiesenen Nutzer-Rollen und
Beschriankungen zum Rollenwechsel festgelegt.

¢ Der Datenzugriff ist nur iiber passwortgeschiitzte Zugéange moglich. Die
Passwortanforderungen unterscheiden sich nach Verantwortungsrolle der/des Nutzer:in.

e Passworter werden nicht direkt gespeichert, sondern nur als Priifwerte (Hash + Salt).

¢ Fine zusitzliche Absicherung von Zugingen wird iiber die optionale Zwei-Faktor-
Authentifizierung gewéhrleistet.

* Administrative Zugénge sind in ihren Datenzugriffsmoglichkeiten auf die zu betreuenden
Aufgaben zugeschnitten.

¢ Betreuende Team-Mitglieder von votesUP sind zu Datenschutz-Anforderungen sensibilisiert
und geschult. Sie unterzeichnen eine Vertraulichkeitserklarung.

¢ Risikobasierte Bewertungen der Datenverarbeitung nehmen wir vorausschauend vor. Die
Schwere des moglichen Schadens féllt bei votesUP-Veranstaltungen nach Klassifizierung der
Datenschutzbehorden des Bundes und der Lander iiberwiegend in die Kategorie
»uberschaubar* (DSK-Kurzpapier Nr. 18): Betroffene konnten in ihrer gesellschaftlichen
Stellung beeintrichtigt werden (,,Ansehen”). Dennoch orientiert sich das votesUP-System
stets an den hochsten Vertraulichkeitserfordernissen.
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e Mittels zentral vermitteltem Stapling des unter 2. genannten OCSP wird die
Datenschutzproblematik bei Validierungsanfragen abgewehrt: Der votesUP-Server
tibermittelt die Validierungsanfrage, so dass die personenbezogene IP-Adressen der
Nutzer:innen nicht an die jeweiligen Zertifizierungsstellen weitergegeben werden miissen.

4. Gewahrleistung der Integritat

¢ Die Verarbeitung und insbesondere die Speicherung von Datensétzen erfolgt {iber mehrere
Sicherheitsschleifen (Verfiigbarkeit der Anforderung — Berechtigung — Plausibilitét).

¢ Fiir die Absicherung gegen Manipulation werden in manchen Bereichen (insbesondere
Abstimmungen) Priifmechanismen integriert, fiir die neben Datenbankzugriff auch der
Zugriff auf den Programmcode und Konfigurationsschliissel notwendig sind. Durch diese
Kombination werden Gefahren bei einem Datenbankangriff reduziert und fallen sofort auf.
Die Priifsummen werden mittels standardisierter Hashing-Verfahren erstellt.

¢ Das Session-Management verwendet erhohte Standards bei Schliissellingen, Bit-Tiefe,
Anforderungsquellen und Ubertragung.

¢ Alle ausgehenden E-Mails werden durch DKIM signiert und kénnen mittels DMARC-
Protokoll vom empfangenen Mailserver validiert werden.

¢ Durch Fehlerlogging sind Probleme leichter identifizierbar. Das Fehlerlogging wird
schrittweise verbessert.

5. Gewiihrleistung der Verfiigbarkeit

¢ votesUP wird in einem Rechenzentrum bei einem angesehenen deutschen Provider betrieben,
der nach ISO 27001 (Einrichtung, Umsetzung, Aufrechterhaltung und fortlaufende
Verbesserung eines dokumentierten Informationssicherheits-Managementsystems) zertifiziert
ist.

¢ Die Wartung des grundlegenden Servers (Betriebssystem, Web-Server, Datenbankserver, E-
Mail-Server sowie unterstiitzende Systeme wie Firewalls oder Angriffserkennung) wird von
ausgebildeten Techniker:innen des Providers sichergestellt.

¢ Sowohl die votesUP-Plattform wie auch die nutzergenerierten Daten (Abstimmungen usw.)
werden laufend auf redundanten Datentrdgern gespeichert. Dadurch ist selbst bei Ausfall
einer Festplatte ein ununterbrochener Betrieb sichergestellt.

¢ Die Systeme werden einmal tdglich vollstdndig und automatisiert gesichert. Diese tiglichen
Backups reichen 14 Tage zuriick.

¢ Neue Funktionen werden zuerst in einem Testsystem iiberpriift, bevor sie in das votesUP-
Produktivsystem eingespielt werden.

¢ Groflere Wartungsarbeiten und Umbauten an votesUP finden in wenig frequentierten
Zeitraumen statt (24 Uhr - 6 Uhr) und werden nach Mdoglichkeit vorher auf der votesUP-
Startseite angekiindigt.
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6. Gewihrleistung der Belastbarkeit der Systeme

Eine allgemeine Belastbarkeitspriifung des Systems findet in unregelméBigen Abstéinden statt
(zuletzt im Dezember 2020, im Februar 2021, im September 2021 und im Januar 2024).

Es findet ein durchgehendes Monitoring des Load Average auf dem Server statt.

Uniiblich erhohte Zugriffsversuche oder Quellen missbrauchlicher Nutzung werden ggf.
automatisiert geblockt. Bei nutzerspezifischen Anforderungen werden die Betroffenen iiber
die Limiterreichung informiert.

Veranstaltungen sind standardméBig auf eine bestimmte Nutzerzahl beschriankt. Erst auf
Antrag und Zeitraum-Angabe wird das Limit erhoht.

Veranstalter:innen werden in der Verwaltungsoberfliche gebeten, ihre konkreten
Veranstaltungszeitraume vorher anzumelden. Der Kalender der zu erwartenden Last wird
tiglich gepriift.

Es konnen anlassbezogen Systemeinstellungen angepasst werden, um die Last pro Nutzer:in
zu reduzieren. Dies betrifft insbesondere die Haufigkeit von Statusabfragen (Chat, Session,
neue Abstimmungen, Wortmeldungen).

Ressourcenintensive Datenbankabfragen konnen gecacht werden.

7. Verfahren zur Wiederherstellung der Verfiigbarkeit personenbezogener Daten nach einem
physischen oder technischen Zwischenfall

Fiir das gesamte System werden téglich nachts Sicherheitskopien angelegt. Die gespeicherten
Daten sind 14 Tage lang wiederherstellbar.

Die Erstellung und Verwaltung dieser Backups erfolgt automatisiert. Diese Mechanismen
werden von uns in unterschiedlichen Abstidnden auf ihre Funktionstiichtigkeit iiberpriift.

Der Programmcode wird versioniert erstellt, d.h. Anderungen sind bei Problemen umkehrbar.
Fiir die Evaluierung von Programmcode steht dauerhaft ein Zweitsystem und anlassbezogen
ein Drittsystem zur Verfiigung.

8. Verfahren zur regelmifBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Mafinahmen

Im Rahmen der laufenden Entwicklung wird die Funktionalitit und Sicherheit von votesUP
stindig einer Uberpriifung und Analyse unterzogen.

Externe Werkzeuge wie das Mozilla HTTP Observatory (developer.mozilla.org/de-
DE/observatory/analyze?host=votesup.eu), die SSLlabs
(www.ssllabs.com/ssltest/analyze.html?d=votesup.eu), der Geekflare Content-Security-Policy
Test (geekflare.com/tools/csp-test) und die MX-Tools zur Uberpriifung von Mailservern
(mxtoolbox.com/SuperTool.aspx?action=mx%3avotesup.eu) stellen ihre Priifberichte zur
jederzeitigen Einsichtnahme 6ffentlich zur Verfiigung.

Eine offentlich einsehbare Dokumentation von Verdnderungen (votesup.eu/news) wird
ergdnzt durch den ausfiihrlicheren, entwicklungsinternen Changelog.
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